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Vigila con la suplantación de identidad  

La suplantación identidad es un problema cada vez más común en la sociedad actual. 
Esto ha sucedido en gran medida por el crecimiento del internet y las redes sociales, así 
como en general de toda la tecnología. Debido a esto, los hackers han utilizado algunas 
herramientas con intenciones de usurpar la identidad de otras personas. 

Mi nombre es José Luis Martir Millán, soy perito especializado en informática, y me 
preocupo por tu integridad personal y el respeto que tienes por derecho a tu privacidad. 

Es por este motivo que te mostraré todo lo que debes saber sobre este tema tan 
recurrente y preocupante en los últimos tiempos. 

Suplantación identidad: ¿Qué es? 

Se trata de una actividad malintencionada, la cual consiste en que una persona se hace 
pasar por otra, por varios motivos. Algunos de ellos pueden ser cometer un fraude, 
obtener datos de forma completamente ilegal, realizar ciberbullying, entre muchos otros. 

 

Lo más habitual es la creación de un perfil falso en cualquier red social, en donde el 
victimario se hace pasar por un sujeto, hablando con otros. Es uno de los problemas más 
comunes. Día a día muchos usuarios son víctimas de esto. 
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Formas en que se puede usurpar la identidad 

A continuación, te muestro algunos de los tipos de usurpación de identidad que pueden 
ocurrir, dependiendo del medio que utilicen: 

DNI 

Cuando se te pierde o te roban tu DNI, automáticamente estás en riesgo de que te 
suplanten la identidad. Sin lugar a dudas esto puede traer consecuencias sumamente 
negativas para la persona que lo sufre. 

La razón de esto es que puede darse el caso de que se falsifique el documento con fines 
maliciosos, y del mismo modo, la persona que suplanta puede darse de alta en algunos 
servicios, o peor aún, acumular ciertas deudas a nombre de la víctima. 

Firma 

Este es otro de los métodos más comunes en el tema de delitos por suplantación de 
identidades: La falsificación de firmas. Claro está, esto es considerado un delito por las 
leyes españolas solo si la firma se realizó para obtener un tipo de beneficio económico, o 
causar algún daño importante. 

 

¿Se pueden recuperar mensajes borrados de WhatsApp? 

https://peritgirona.com/
/?p=219431
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Tarjeta de crédito 

La tecnología y las facilidades que ofrece, ha hecho que resulte mucho más fácil suplantar 
la identidad por este medio. Lógicamente el objetivo siempre es robar a las víctimas, 
utilizando el dinero disponible para cargar deudas y gastos. 

Teléfono 

Este tipo de suplantación es más habitual de lo que la gente suele pensar. La razón de 
esto es que se pueden contratar los servicios de empresas de telecomunicaciones, tan 
solo indicando unos cuantos datos personales. 

¿Cómo puede suceder la suplantación o usurpación de identidad por la 
tecnología? 

La usurpación de identidad por internet puede realizarse de gran cantidad de maneras, y 
por varios medios. Por lo general, algunas personas roban los datos de los usuarios con 
la finalidad de poder usarlos de forma que los beneficien. Del mismo modo, las 
intenciones pueden ser bastante amplias. 

Facebook 

Es posible suplantar la identidad de alguien utilizando esta red social, con la aplicación 
de dos métodos. El más sencillo es crear un perfil falso, con el mismo nombre de la 
cuenta, y con la misma foto. Por otra parte, puede suceder también que hackeen el perfil. 

En caso de que te ocurra lo primero, no tienes mucho de qué preocuparte, ya que aunque 
por lo general la intención del suplantador es causar algún mal en tu nombre, se trata de 
algo fácil de denunciar y eliminar, debido a que la propia red social es capaz de verificar la 
identidad de la persona. 

Por otra parte, si te sucede que te hackean el perfil, puede traerte muchos más 
problemas, ya que normalmente el acceso a tu perfil queda bloqueado para ti, teniendo 
la otra persona toda tu información, datos, fotos y más. 

¿Cuándo necesito un perito informático? 

https://peritgirona.com/
/?p=219498
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Instagram 

Si, lo más común es que se vean afectadas personas famosas o influencers en esta red 
social, pero la verdad es que ninguna persona se encuentra exenta de que eso le ocurra. 

Puede suceder de la misma forma que con Facebook, en donde se crea una cuenta falsa 
con los datos de la víctima, o bien, puede darse el caso de que se hackee la cuenta. Es 
importante que tengas en cuenta que este tipo de suplantaciones son bastante graves, ya 
que pueden hacer estafas o cometer delitos en tu nombre. 

WhatsApp 

Esta suplantación por medio de WhatsApp es debida a la posibilidad que existe de alterar, 
por medio de la aplicación web, los mensajes de algunas personas al citarlos. 
Evidentemente se trata de una vulnerabilidad que posee la red social, y que hasta los 
momentos no se ha solventado aún. 

Esto permite que se manipulen los mensajes, y de esta forma se les haga creer a otros 
usuarios que una persona ha dicho algo. 

Por si esto fuera poco, también existen varias aplicaciones en la web capaces de hackear 
las cuentas de WhatsApp, por lo cual la persona que las utiliza puede leer todos los 
mensajes enviados y recibidos. 

¿Puedo presentar un WhatsApp como una prueba en un juicio? 

https://peritgirona.com/
https://es.wikipedia.org/wiki/Mercadotecnia_influyente
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Correo electrónico 

Desde hace varios años atrás este es uno de los métodos más habituales que utilizan los 
estafadores para distintos objetivos. 

Entre ellos se encuentran: Secuestrar de alguna manera el navegador de la persona al 
redirigir a páginas maliciosas, pedir dinero para recuperar el correo, o hacer pishing para 
extraer datos personales o financieros, entre muchos otros. 

A pesar de la gran cantidad de advertencias que se han venido realizando con el pasar de 
los años, sigue siendo una de las maneras más comunes para tomar datos de gran 
cantidad de personas. 

¿De qué forma se puede prevenir la suplantación? 

 

Ahora que ya conoces todas las formas de suplantación de identidad, y los posibles fines 
para los cuales pueden usarse, es conveniente que sepas de qué manera puedes 
evitarla. 

Qué puede hacer por ti un perito calígrafo 

Para lograrlo será necesario que tomes distintas medidas de protección, que reduzcan 
considerablemente el riesgo de que otra persona se haga pasar por ti, o bien, de que te 

https://peritgirona.com/
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roben información o datos valiosos, que pueden ser usados para fraudes y estafas. A 
continuación, te las presento: 

 No proporciones copias de tu DNI o de cualquier otro documento de identidad a personas 
extrañas 

 Configura la privacidad de tu correo electrónico y de tus redes sociales tanto como sea 
posible 

 Usa contraseñas que sean difíciles de adivinar, largas y con caracteres alfanuméricos, y 
que no contengan datos personales predecibles como nombres de familiares, fechas de 
cumpleaños, etc. 

 Actualiza todas tus contraseñas de forma periódica 
 No compartas fotos o videos que te comprometan personalmente, para que puedas evitar 

chantajes en un futuro 
 Revisa muy bien la política de privacidad del servicio al cual quieres acceder 
 Asegúrate de que la página web en la cual quieres ingresar para realizar cualquier tipo de 

compra por internet tenga al inicio https://, y que se muestre un candado cerrado en la 
barra de direcciones del navegador 

 No publiques una gran cantidad de información personal en tus redes sociales que alguien 
pueda usar de forma dañina en tu contra 

Finalmente, te recuerdo que soy perito en informática, por lo cual, te ofrezco mis servicios 
en caso de que hayan suplantado tu identidad y necesites demostrarlo ante algún juzgado. 
Mi información de contacto es lluis@peritinformatic.com y www.peritinformatic.com. 
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